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RESUMEN: Se desarrolla el concepto de instrumento con soporte en la nube y se plantean los cuatro componentes
gue lo forman: unidad de campo, servidor de instrumentos, plataforma hardware y software y administrador.

A continuacion, se analizan las alternativas de disefio: nube auxiliar, nube propietaria y solucién como un Servicio o
Solution as a Service (SaaS).

Seguidamente, se plantea el soporte que se suministra en la nube, analizadndose las distintas funcionalidades que
puede incluir.

Se continta con la evaluacion de la conformidad de los instrumentos de campo y de la nube, que incluye el examen
de tipo de la aplicacion software especifica para dichas unidades de campo y el examen de tipo de la plataforma
hardware y software que alberga dicha aplicacion software.

Finalmente, se plantean la conformidad con el tipo y la verificacion periddica de la nube, terminando con unas
conclusiones.

1 INTRODUCCION

La nube se refiere a la computacion remota bajo demanda. Es un tipo de sistema informatico
basado en Internet, donde los recursos compartidos y la informacion se proporcionan bajo
demanda.

Los componentes de un instrumento en la nube se muestran en la Figura 1 y son los
siguientes:

e Instrumento de campo con conexién remota, que genera informacion metrolégica
relevante y la envia al servidor en la nube. Puede recibir 6rdenes desde la nube.
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Figura 1 Elementos de un instrumento con soporte en la nube.

e Servicio de instrumentos, aplicacion software que reconoce y dialoga con el
instrumento para aceptar, almacenar y procesar la informacion generada por el
instrumento y, en su caso, para enviarle 6rdenes. Ademas, permite a los usuarios
acceder a la informacién del instrumento y, en su caso, solicitar 6rdenes para el mismo.

e Plataforma en la que ejecuta el servicio de instrumentos. Esta plataforma constara de:
o Infraestructura de comunicaciones, que sera en muchos casos Internet, sobre la
que puede o no estar implementada una red virtual.
o Infraestructura de servidor, que incluye hardware de procesamiento y de
almacenamiento, ademas de software de sistema. Se encarga de gestionar las
comunicaciones y de dar cobijo y soporte al servicio de instrumentos.

e Administrador, encargado de gestionar y mantener el servicio de instrumentos y la
plataforma de la nube.

En el disefio de la nube se hace un amplio uso de:

e Técnicas criptograficas para proteger la informacién y dotar de seguridad a las
comunicaciones y a las entidades que se comunican.

¢ Redundancia para garantizar la disponibilidad del servicio y de la informacion.

La nube es un elemento evolutivo, puesto que ha de adaptarse a los cambios tecnolégicos y a
los retos de seguridad que vayan apareciendo. Ademas, los problemas que ocurran en la nube
pueden afectar a una gran poblacién de usuarios. Es, por tanto, fundamental certificar los
procedimientos internos de la empresa que suministra el servicio, para garantizar la
autenticidad, integridad, disponibilidad y persistencia del servicio y de la informacién relevante.

2 ALTERNATIVAS DE DISENO

Los registradores en la nube, se clasifican en las tres alternativas siguientes, de acuerdo a su
relevancia metroldgica y a la plataforma: Nube auxiliar, nube de propietario y Solucién como un
Servicio o0 Solution as a Service (SaasS).
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Nube auxiliar

En esta solucién, la informacién relevante se almacena en el instrumento de campo,
envidndose a la nube por un procedimiento no controlado metrolégicamente, por lo que pierde
su validez legal. Sin embargo, estos datos pueden ser explotados para la gestion de los bienes
controlados, aunque no tengan garantia legal.

Nube propietaria

La solucién de nube propietaria se presenta cuando una empresa, ademas de tener los
instrumentos de campo, instala y mantiene su propia plataforma de nube con control
metrolégico. Por ejemplo, una empresa de logistica que tiene su propia nube.

Los datos almacenados y posiblemente manipulados en dicha nube son exclusivamente los
suministrados por los instrumentos de campo de dicha empresa.

Solucidén como un Servicio o Solution as a Service (SaaS)

En este caso, una empresa crea una nube con conformidad metrol6gica para determinados
instrumentos, para dar servicio a toda una serie de clientes. Cada cliente dispone de sus
instrumentos, pero utiliza el servicio en nube suministrado por la SaaS. Por ejemplo, un
fabricante de registradores de temperatura suministra el servicio de nube a las distintas
empresas de transporte que utilizan sus registradores.

La entidad que ofrece el SaaS puede tener su propia plataforma, en la que ejecuta el servicio
de instrumentos, o puede utilizar una Platform as a service (PaaS) publica proporcionada por
un tercero, como puede ser Amazon, Microsoft, Google, IBM, etc., para albergar su servicio de
instrumentos. Las PaaS publicas suelen estar certificadas ISO/IEC 27001.

3 ALCANCE DEL DISENO

El alcance del disefio dependera de las funciones que se implementen en la nube. Dependera
de la sofisticacion del servicio de instrumentos, el que incluya mas o menos funciones. Las
principales funciones que se pueden dar son las siguientes:

Comunicacion. Esta funcién incluye la transmision de los datos relevantes generados por el
instrumento, asi como las posibles érdenes que se le puedan enviar. Un aspecto importante en
esta funcion es la identificacion mutua de instrumento y servidor para evitar aceptar informacion
falsa o enviar informacion a servidores no autorizados.

Almacenamiento de informacién relevante. Uno de los objetivos primarios de la nube es el
almacenamiento de la informacién relativa a los instrumentos y enviada por éstos. Este
almacenamiento debe ser estable y persistente de forma que no se pierda la informacion,
aungue ocurran fallos en el sistema de almacenamiento.

Procesamiento de la informacion relevante. La informacion recibida puede ser transformada
o procesada por la aplicacion del instrumento en la nube antes de ser almacenada o utilizada
(por ejemplo, puede ser almacenada en una base de datos, filtrada, combinada, etc.). Esta
funcion no es necesaria en todas las instalaciones, pero si es bastante frecuente.

Generacion de informes legalmente relevantes. Esta funcionalidad ha de considerarse si la
informacion relevante es enviada desde la nube a los usuarios en forma de informes o
documentos electrénicos con validez legal (por ejemplo, documentos con integridad y
autenticidad asegurada mediante fecha y firma electronica).
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Presentacion electréonica de informacion relevante. Esta funcionalidad ha de considerarse si
la informacién relevante es enviada desde la nube a los usuarios para su visualizacion
electrénica, conservando su validez legal.

Control de los instrumentos. Esta funcion consiste en la capacidad de enviar érdenes a los
instrumentos que puedan influir en datos relevantes generados por los mismos.

Administracién. Funciones de gestion de usuarios y de registros de eventos y auditoria.

4 INTRODUCCION A LA EVALUACION DE LA CONFORMIDAD Y VERIFICACIONES DE
INSTRUMENTOS EN SERVICIO

La evaluacion de la conformidad aplicable a la comercializacién y puesta en servicio de los
registradores de temperatura comprende el examen de tipo y la conformidad con el tipo,
mientras que para los instrumentos en servicio deberan realizar la verificacion periédica o la
verificacién después de reparacion o modificacion.

Es necesario evaluar, por un lado, la conformidad de todos los componentes de los
instrumentos de campo, y, por otro lado, la conformidad de la nube.

Conformidad de los instrumentos de campo

La conformidad de los instrumentos de campo es similar a la de los instrumentos
convencionales sin soporte en la nube. Esto incluye, como se ha indicado anteriormente, el
examen de tipo y la conformidad con el tipo. Ademas, los instrumentos en servicio requieren
verificacién después de reparacién y verificacion periédica. No bordaremos aqui la conformidad
de los instrumentos de campo, centrdndonos en las peculiaridades de la conformida de la
nube.

Conformidad de la nube
La conformidad de la nube debe abordar dos aspectos complementarios.

¢ Conformidad del software que proporciona el servicio de instrumentos.

¢ Conformidad de la plataforma que da soporte a dicho servicio del instrumento.
5 EXAMEN DE TIPO DEL SERVICIO DE INSTRUMENTOS

El examen de tipo del servicio de instrumentos se ha de basar en un andlisis documental de su
disefio y en pruebas funcionales, para lo cual nos podemos referir a la guia Welmec 7.2 [2] y a
las recomendaciones de WELMEC 7.3 [3].

Siguiendo Welmec 7.2 se utilizara el tipo U de instrumento y la clase de riesgo D.
En un primer paso, es necesario determinar las funciones incluidas en el disefio, tales como:

Comunicacién. Siempre sera necesaria.

Almacenamiento de informacion relevante. Siempre sera necesaria.
Procesamiento de la informacion relevante.

Generacion de informes legalmente relevantes.

Presentacion electrénica de informacion relevante.

Actualizacion del servidor del instrumento.

Control de los instrumentos.

Funciones de administracion y auditoria.
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Seguidamente indicaremos las consideraciones mas importantes a tener en cuenta, de acuerdo
a las secciones consideradas en Welmec 7.2.

5.1 Requisitos bésicos
La documentacion general se centrard en el servidor del instrumento y debe cubrir los
siguientes aspectos:

a) Descripcién del software que compone el servidor del instrumento.
b) Listado de componentes software del servicio de instrumentos.

¢) Manual de usuario del servidor del instrumento.

d) Manual del administrador del servicio.

Se han de identificar tanto los médulos del servidor del instrumento, asi como sus ficheros de
configuracion y los del software estandar que afecte a la informacion relevante.

Con respecto a la influencia a través de interfaces de usuario hay que analizar las protecciones
y restricciones impuestas a los diferentes roles habilitados, asi como las medidas de auditoria
implantadas.

Hay que analizar la influencia a través de interfaces de comunicaciones, tanto con los
instrumentos de campo como con los usuarios y administradores.

Hay que analizar la proteccion contra cambios no intencionados.

Hay que analizar la proteccion contra cambios intencionados.

Hay que analizar la proteccion de parametros.

Hay que analizar la autenticidad de los resultados y medidas presentadas.
Hay que analizar la influencia de otro software.

5.2 Transmisioén de informacidn relevante. Extensién T

Se han de considerar todos los canales de comunicacién de informacién relevante y de
configuracion que utilice el servidor del instrumento, tanto hacia los instrumentos de campo
como hacia los usuarios o a los operadores y administradores del sistema informatico.

Se deberan utilizar los datos del sistema a plena carga, es decir, con el maximo namero posible
de unidades funcionando a pleno rendimiento. Ademas, hay que considerar las operaciones de
mantenimiento, tanto del software como del hardware, de la plataforma utilizada.

5.3 Almacenamiento de informacién relevante. Extensién L

El almacenamiento se realiza sobre el soporte de almacenamiento de la plataforma en la que
ejecuta el servidor del instrumento, por lo que se analizaran los requisitos adicionales, como la
politica de respaldo de informacion (Backus), en el andlisis de la plataforma.

5.4 Actualizaciéon de software del servidor del instrumento. Extension D
Esta actualizacion puede ser automatica o manual.
Para el caso de actualizacion manual de software se aplicaran las secciones D2, D3 y D4,

entendiéndose que, en este caso, “transmitido” o “descargado” debe sustituirse por
“proporcionado por el fabricante”.
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5.5 Separacion de software. Extension S

5.6 Informes legalmente relevantes en fichero o pantalla.
En estos informes se ha comprobar que se cumplen los tres requisitos siguientes:

¢ Completitud de los datos.
e Autenticidad de los datos.
¢ Integridad de los datos.

5.7 Administracion del servidor del instrumento

Aungue esta figura no se contempla en la guia Welmec 7.2, dependiendo de la complejidad del
servidor del instrumento, éste puede requerir funciones de administracion, tales como:

e dar de alta usuarios.
e asignar roles y protecciones.
e analizar el registro de eventos o auditoria que genere el servidor del instrumento.

5.8 EXAMEN DE TIPO DE LA PLATAFORMA

El examen de tipo de la plataforma se centrara en asegurar que ésta permita garantizar las
siguientes propiedades:

¢ Disponibilidad del servicio, con un tiempo de respuesta adecuado.
e Persistencia, autenticidad e integridad de la informacién.
Para conseguir estas propiedades es necesario:

e Que el hardware de la plataforma tenga capacidad suficiente para soportar al servidor
de instrumentos en su maxima carga de trabajo, considerando, ademas, la carga de las
posibles operaciones de mantenimiento y administracion de la plataforma.

¢ Que la capacidad de almacenamiento permita almacenar toda la informacion generada
durante su tiempo de validez.

¢ Que exista un procedimiento automatico de salvaguarda de la informacion (bakup).

e Que el alojamiento del hardware cumpla unos requisitos de seguridad fisica y
ambientales adecuados.

e Que exista una correcta gestion y administracion de la nube que garantice su
disponibilidad y seguridad. Dicha gestion y administracion debera estar:

o Programada y documentada.

o Ejecutada por personal formado y motivado.

o Incluir un mecanismo de auditoria que permita trazar las operaciones realizadas
por el personal.

5.9 Plataforma con certificacion ISO/IEC 27001

Si la plataforma esté certificada ISO/IEC 27001 la evaluacion consiste en verificar que las
medidas para garantizar la autenticidad, integridad, disponibilidad o persistencia del servicio y
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de la informacion son adecuadas y que las medidas preventivas correspondientes a cada
riesgo también sean adecuadas.

5.10 Plataforma sin certificacion ISO/IEC 27001
Sera necesario seguir un procedimiento similar al ISO/IEC 27001.

Es necesario hacer un andlisis de riesgos que considere todos los riesgos que pueden afectar
a la autenticidad, integridad, disponibilidad o persistencia de la informacién y hay que analizar
que las medidas preventivas correspondientes a cada riesgo sean adecuadas. Se han de
considerar riesgos como los siguientes:

e Riesgos no intencionales.

o Riesgos naturales: como eventos meteorolégicos o terremotos.

o Medio ambiente: como incendios o inundaciones/dafos por agua.

o Fallos del equipo: como fallos en los equipos informaticos, de comunicacion, de
distribucion de energia o de aire acondicionado.

o Fallos en las aplicaciones.

o Interaccién humana: como errores en el mantenimiento, administracion o la
operacion.

o Mantenimiento: como mantenimiento inapropiado o supervision de
mantenimiento no adecuado.

e Riesgos intencionales.

o Ciberataques.

o Interaccion humana: como la mala conducta de los empleados o el
comportamiento criminal.

o Robo o destruccién de equipos.

o Robo, modificacién, destruccién o diseminacion de la informacién.

o Sabotaje.

También se han de verificar que cumplen adecuadamente los puntos siguientes de ISO/IEC
27001:

A.5.1.1 Politicas para la seguridad de la informacion.

A.6.1.1 Roles y responsabilidades en seguridad de la informacién.

A.6.1.2 Segregacion de tareas.

A.6.1.3 Contacto con las autoridades.

A7 Seguridad relativa a los recursos humanos.

A.8.1 Responsabilidad sobre los activos.

A.8.3 Manipulacion de los soportes.

A9 Control de acceso.

A.10  Criptografia.

A.11  Seguridad fisica y del entorno.

A.12 Seguridad de las operaciones.

A.14  Adquisicién, desarrollo y mantenimiento de los sistemas de informacion.

A.16 Gestion de incidentes de seguridad de la informacion.

A.17  Aspectos de seguridad de la informacion para la gestién de la continuidad de
negocio.

A.18.2 Revisiones de la seguridad de la informacion.
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6 CONFORMIDAD CON EL TIPO DE LA NUBE

Con respecto al servicio de instrumentos, al tratarse de un software, no se requiere
conformidad con el tipo, puesto que no hay proceso de fabricacidén; basta con el examen de
tipo.

Con respecto a la plataforma de la nube, dada la singularidad de cada instancia, no parece
posible separar la aprobacion del disefio de la plataforma (examen de tipo) de su implantacién
en una instalacion especifica (examen de conformidad con el tipo).

Por ello, parece mas adecuado integrar ambas funciones en el examen de tipo, que debera
incluir la o las diferentes instalaciones que se pongan en marcha.

7 VERIFICACION PERIODICA DE LA NUBE

La certificacion ISO/IEC 27001 suele durar tres afios, pero las organizaciones deben realizar
auditorias internas de rutina como un proceso de mejora continua. Una vez certificado, un
organismo de certificacion generalmente realizar4d una evaluacion anual para monitorear el
cumplimiento.

Por tanto, se debera realizar una evaluacién anual para comprobar:

¢ Que la certificacion ISO/IEC 27001 sigue vigente, para el caso de plataformas con esta
certificacion.

e Que se estan cumpliendo correctamente todos las condiciones y procedimientos de
seguridad, administracion, mantenimiento, etc. incluidas en el examen de tipo.

8 CONCLUSIONES

La conformidad de los instrumentos de campo es similar a la de los instrumentos
convencionales sin soporte en la nube.

La conformidad del servicio de instrumentos consistira en el examen de tipo, que puede
basarse en las recomendaciones de la guia Welmec 7.2 con tipo U de instrumento y clase de
riesgo D.

En cuanto a la nube, es fundamental certificar los procedimientos internos de la empresa que
suministra el servicio, introduciendo el factor humano de gestion y administracion, para lo que
se puede seguir la norma ISO/IEC 27001.

El examen de conformidad de la nube deberia integrarse con el examen de tipo. Pudiendo
afadirse cada instalacién como un anexo de la misma.

Es necesario realizar una revision periddica de la nube, para comprobar que se cumplen los
procedimientos incluidos en el examen de tipo.
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