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RESUMEN: Los sistemas AMI (Infraestructura de Medicion Avanzada) han evolucionado hacia sistemas mas
complejos. Esta evolucion permite incluir comunicaciones e intercambio de datos. Esta inteligencia y
comunicaciones permite una gestion mas eficiente de la red, sin embargo, el hecho de tener multiples puntos de
acceso a los equipos de la red incrementa el riesgo y aumenta la exposicion ante ciberataques.

Los contadores contienen informacion de caracter confidencial de millones de usuarios y es importante asegurar la
confidencialidad de los datos, asi como la integridad del remitente de las peticiones.

La ciberseguridad y la interoperabilidad de las soluciones de diferentes fabricantes es algo critico para el correcto
despliegue y funcionamiento de los sistemas AMI y, en consecuencia, resulta prioritario definir una metodologia que
asegure la calidad de los equipos desplegados. Esta metodologia parte de la correcta definicién de requisitos, hasta
la certificacion final de los productos.

1. INTRODUCCION

Los sistemas AMI han evolucionado hacia sistemas complejos que incluyen comunicaciones e
intercambio de datos. Esta inteligencia adicional e inclusion de comunicaciones permite una
mayor flexibilidad y una gestién mas eficiente de la red, asi como tener una mayor informacion
de las incidencias, eventos, alarmas y hébitos de consumo. Es decir, la digitalizacion de las
Smart Grids, incluyendo comunicaciones, permiten una gestion mas eficiente de la red
ofreciendo mayor calidad de servicio a los clientes y servicios de valor afiadido. Sin embargo,
como consecuencia de esta mayor inteligencia y comunicaciones en los sistemas, se
incrementan considerablemente los puntos de acceso a los equipos de la red, implicando que
exista un mayor riesgo y una mayor exposicion ante ciberataques.

Los contadores contienen informacion de caracter confidencial de millones de usuarios, por lo
que resulta sumamente importante el aseguramiento la confidencialidad y la integridad de los
datos y remitentes de las peticiones, tanto para evitar acceso a dicha informacién, como para
bloquear una potencial suplantacion de identidad y ataques a mayor escala. No obstante, es
preciso llegar a un compromiso entre el nivel de seguridad y la combinacion de velocidad-
disponibilidad de los datos requeridos para cada caso de uso. Es por tanto, muy importante
analizar las diferentes casuisticas y funcionalidades que existen en la red y los diferentes
niveles de seguridad con los que se puede securizar los equipos y los sistemas.

La ciberseguridad y la interoperabilidad de las soluciones de diferentes fabricantes es algo
critico para el correcto despliegue y funcionamiento de los sistemas AMI, de forma que es muy
importante definir una metodologia que asegure la calidad de los equipos desplegados. Esta
metodologia parte de la correcta definicion de requisitos, hasta la certificacion final de los
productos.
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2. DESARROLLO/DESCRIPCION

Asegurar la ciberseguridad de las soluciones de diferentes fabricantes es algo critico para el
correcto despliegue y funcionamiento de los sistemas AMI, por este motivo es muy importante
definir una metodologia que asegure la calidad de los equipos desplegados. Esta metodologia
parte de la correcta definicion de requisitos, hasta la certificacion final de los productos.

2.1. Estado del arte

La automatizacion de las Smart Grids y los sistemas AMI permite una mejor gestién, mayor
eficiencia y calidad de servicio. Sin embargo, requiere de sistemas de proteccion especificos
para evitar ciberataques.

En los ultimos afios, se ha pasado de una red eléctrica tradicional donde apenas existian
comunicaciones, siendo necesaria la presencia fisica de personal técnico para el
mantenimiento, analisis de fallos, lectura de eventos y alarmas o lectura de consumos para
tarificar... a una red eléctrica y un sistema AMI inteligente donde las comunicaciones, los datos
y la tecnologia, posibilitan la gestién centralizada y reducen el factor humano en tareas de
menor valor afiadido.

La situacion actual implica un aumento de la inteligencia en la red, que a su vez provoca que el
sistema esté mas expuesto ante ciberataques. Ademas, existen otros factores tales como el
incremento de puntos de acceso a equipos, la falta de definicion de exigencias regulatorias, el
incremento y aparicién de nuevas tecnologias y protocolos de comunicaciones no maduros en
el mercado, que provocan incertidumbres en el entorno y mayores riesgos de vulnerabilidad.

Adicionalmente, a diferencia de otros sectores industriales, el sector eléctrico tiene ciertas
condiciones y requisitos de operacion que implican el desarrollo de soluciones novedosas y
especificas en el campo de la ciberseguridad, por ejemplo:

e Necesidad de mantenimiento de servicio en activo, a pesar de encontrarse en
situaciones de ataque.

e Elevada exigencia a los equipos en lo que respecta a tiempos de respuesta.

e Dispersion geogréfica y de equipos.

Ante esta situacion, los fabricantes, companfias eléctricas y distribuidoras se plantean qué
requisitos o estandares de ciberseguridad deben cumplir los equipos, qué requisitos de
ciberseguridad se deben pedir a los fabricantes de equipos, y posteriormente, cobmo asegurar la
verificacién del correcto cumplimiento de dichos requisitos en los equipos.

Ante esta situacion de incertidumbre para fabricantes, distribuidoras y clientes, resulta de vital
importancia proporcionar una solucion metodolégica que responda a todas las incégnitas,
permitiendo abordar de forma exitosa el desarrollo de producto y el despliegue ordenado en
campo, asegurando la calidad de los equipos y entornos.

2.2. Problematicas y necesidades del sector

Las problematicas del sector eléctrico se dividen en tres grades grupos:

o Regulatorios
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Cualquier equipo que se instale en campo tiene que cumplir la normativa y directivas
existentes. Sin embargo, a dia de hoy, existe una falta de estandarizacion y nivel de detalle
adecuado de la actual normativa. Ademas, resulta complejo el cumplimiento en paralelo tanto
de las normativas genéricas, como los requisitos particulares definidos por los prescriptores,
normalmente compafiias eléctricas.

e Capacitacion del personal

La capacitacion del personal es clave en el camino hacia la ciberseguridad. Todas las personas
de la empresa han de ser participes de este cambio y sentirse uno mas del proceso de cambio.
Sin embargo, actualmente existe un gran desconocimiento y el conocimiento estd segmentado
entre las areas OT (Tecnologias de Operacién) e IT (Tecnologias de la Informacién). Resulta
de vital importancia la integracion de OT y IT para definir un sistema ciberseguro y robusto ante
ataques.

Por otro lado, es importante destacar que las soluciones del mundo IT no siempre son
aplicables al mundo OT vy, por tanto, hay que realizar un estudio previo sobre los pardmetros y
requisitos que se deben priorizar; Disponibilidad vs. Confidencialidad, Tiempos de respuesta
mucho mas exigentes y Dispersion geogréfica y de equipos...

Por dltimo, resulta conveniente destacar la tendencia hacia la transicion de soluciones
tecnolégicas cloud. Si bien es cierto que disponen de caracteristicas interesantes que permiten
reducir costes, incrementar flexibilidad y ubiquidad, potenciar el analisis de datos y fomentar la
colaboracion entre diferentes actores, no hay que perder de vista que afiade nuevos desafios
en ciberseguridad, siendo todavia més necesario la adquisicion de conocimientos relacionados
por los equipos de desarrollo de las compafiias.

¢ Mantenimiento y despliegue

La transicion hacia la red eléctrica inteligente no es algo inmediato ni sencillo. En la mayoria de
ocasiones no se realiza un despliegue partiendo de cero, sino que se trata de redes ya
desplegadas, siendo necesario realizar una migracién paulatina en la que convivirdn equipos
tradicionales con otros actualizados, y serd necesario analizar la viabilidad de las soluciones
teniendo en cuenta la interoperabilidad entre equipos.

Ademas, la transicién hacia sistemas AMI implica cambios relevantes en lo que respecta a la
gestion de los ciclos de vida de los activos. Estos ciclos de vida se ven acortados, y resulta
necesario abordar y definir un nuevo modelo de gestidn de riesgos, actualizaciones, parches y
procesos de resolucion de incidencias, que tenga en cuenta las nuevas funcionalidades
digitales de los equipos, con especial hincapié en el mantenimiento de los mas altos
estandares de ciberseguridad.

2.3. Soluciones ante las necesidades del sector

Las necesidades y probleméticas del sector obligan a abordar soluciones especificas para cada
uno de los tres grandes bloques identificados.

o Regulatorios

COMO ASEGURAR LA CIBERSEGURIDAD. ........ 317



Avila, del 27 al 29 de septiembre de 2022
[ ]

congresoespaiolde

metrologia |
™ 22 Ponencia n® S2-2-R153-OP

En el ambito de la regulacién y la estandarizacién es importante elaborar un andlisis de
vulnerabilidades del sistema y del equipo. ademas, es critico el estudio de los diferentes
protocolos, estdndares, normativas, requisitos genéricos y requisitos particulares con el objetivo
de elaborar una especificacion particular que recoja todos los requisitos adaptados a las
necesidades del cliente.

e Capacitacion del personal.

La formacion del personal tanto en los aspectos regulatorios como en la especificacion
particular que resuma los requisitos particulares del cliente es clave para asegurar que todas
las personas de la empresa son conscientes de la importancia y necesidad de la
ciberseguridad.

¢ Mantenimiento y despliegue.

De cara a asegurar el correcto mantenimiento y despliegue de las soluciones y de los equipos
es necesario elaborar y definir unos procedimientos de ensayos que recojan de forma detallada
los pasos a realizar para comprobar y verificar cada uno de los requisitos de la especificacion
dando lugar a la certificacién del producto.

Sin embargo, y aunque las soluciones puedan parecer sencillas es importante plantearlas
cémo parte de una metodologia global, en la se defina y acompafie al cliente desde la idea
hasta el correcto despliegue de las soluciones en campo. Este procedimiento ayudard a
asegurar que las soluciones, productos y sistemas cumplen con la calidad suficiente para dar
un servicio optimo a los usuarios, asegurando también la ciberseguridad de los datos y la
interoperabilidad de las soluciones.

3. RESULTADOS Y DISCUSION

Asegurar la ciberseguridad y la interoperabilidad de las soluciones de diferentes fabricantes es
algo critico para el correcto despliegue y funcionamiento de los sistemas AMI, de forma que es
importante definir una metodologia que minimice y reduzca los problemas derivados del sector,
asegurando al mismo tiempo la calidad de los equipos desplegados. Esta metodologia (Figura
1) parte de la correcta definicion de requisitos, hasta la certificacion final de los productos.
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Figura 1
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3.1. Definicion de Requisitos

La definicion de requisitos es el primer paso para asegurar la calidad de las soluciones. Como
se ha comentado en los apartados anteriores, una de las problematicas que existen
actualmente es la falta de regulacion y la existencia de requisitos genéricos y poco precisos. De
forma que, es clave una correcta definicion de requisitos aplicables a cada cliente, producto y
caso de uso.

Una definicion detallada de requisitos implicara, analizar la normativa aplicable y las
especificaciones de producto, asi como el entorno en el que se va a instalar el producto o
sistema. Ademas, de analizar los requisitos especificos que deben cumplir de acuerdo con las
caracteristicas particulares del cliente, con el objetivo de definir un documento de requisitos
adaptado a las necesidades del cliente.

Los requisitos clave de ciberseguridad en los sistemas AMI se basan en:

e El control de acceso basado en roles: es necesario definir la informacién a la que van a
tener acceso los diferentes roles y con qué nivel de permisos. Es decir, hay que detallar
la lista de objetos y sus derechos de acceso.

e La encriptacion para garantizar la confidencialidad.

e La autenticacion para verificar el origen y la integridad de los mensajes.
e Lagestion de las claves de ciberseguridad.

e Reqgistros de eventos de seguridad.

¢ Medidas y registros ante fraudes y ataques de ciberseguridad.

3.2.  Definicién de procedimiento de ensayos

A continuacién, y como segundo paso, hay que definir un procedimiento de ensayos donde se
indique de forma detallada como se va a verificar cada uno de los requisitos o aquellos que
aseguren al menos la funcionalidad minima requerida.

De esta forma, se asegura por un lado el cumplimiento de los requisitos del cliente, y por otro,
el hecho de que todos los laboratorios ensayan y aplican las pruebas siguiendo el mismo
procedimiento y se certifica con un entorno de pruebas y equipamiento de ensayos comun a
todos los laboratorios.

3.3. Creacion de entornos de ensayos

El tercer paso en la metodologia es crear el entorno de ensayos con el objetivo de aplicar el
procedimiento de ensayos de una forma rigurosa que asegure la calidad del proceso de
certificacion. En este punto se puede proceder de dos formas diferentes:

e Certificacion manual: el técnico de ensayos comprueba de forma manual cada uno de
los requisitos. Esto implica dependencia 100% del conocimiento del técnico de ensayos,
y pone en peligro la repetitividad de los ensayos.

e Certificacion automatizada: Se crea una plataforma de ensayos automatizada, que
controla todos los equipos auxiliares necesarios para la certificacion de una forma
automatica, con lo que se consigue independencia del técnico de ensayos, repetitividad
en los ensayos, reducir el tiempo de ensayos, ya que esto permite que sea la propia
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plataforma de ensayos la que analice los logs y presente el resultado de cumplimiento o
incumplimiento frente al requisito, con lo que se pueden dejar ensayos ejecutandose
incluso sin técnico de ensayos presente. Adicionalmente, estas herramientas de
ensayos almacenan gran cantidad de logs, evidencias e informacion que ayuda a la
depuracién del fallo en caso de que se produzca.

3.4, Certificacion

La certificacién de ciberseguridad es el Unico medio objetivo que permite valorar y acreditar la
capacidad de un producto o sistema para manejar informacién de forma segura. Ademas,
permite dar conformidad a requisitos de ciberseguridad segin estdndares europeos o
internacionales o requisitos de cliente.

Para definir el esquema de certificacién es necesario contar con un “Organismo Nacional de
Acreditacion”, rol desempefado en Espafa desempefia ENAC, organismo con potestad de
acreditacion a empresas como Entidades Evaluadoras (por ejemplo, Tecnalia).

Una vez resueltas las no conformidades durante las pruebas de ciberseguridad del proceso de
certificacion, en el caso de que las hubiera, la Entidad Evaluadora es la responsable de
certificar la ciberseguridad del sistema AMI, de acuerdo con un proceso de evaluacion y dando
conformidad a unos requisitos de ciberseguridad basados en estandares europeos o
internacionales. Para cerrar el proceso, la Entidad Evaluadora emite un informe de certificacion
donde se recoge el resultado de todas las pruebas, asi como el entorno de ensayos y equipos
auxiliares utilizados en el proceso de certificacion.

Cabe destacar que, la certificacién realzada por un laboratorio de ensayos se trata de una
Certificacién tipo, que asegura el cumplimiento de los requisitos de ciberseguridad para un
modelo de equipo con version software (SW) y hardware (HW) especifica. De forma que,
cualquier cambio de firmware (FW), SW o modificacion HW requiere de la actualizacion de la
certificacion. Ademas, y derivado de esto, es importante definir unos ensayos minimos que
aseguren la calidad y la funcionalidad del equipo, de forma que facilite las recertificaciones y
ante cualquier cambio de FW como minimo se realicen esta bateria reducida de pruebas que a
su vez garantizan la calidad de los requisitos basicos.

4. CONCLUSIONES

La ciberseguridad es un aspecto critico que ha de ser tenido en cuenta desde el inicio del
desarrollo del producto, es decir, desde la concepcién de la idea hasta el despliegue de la
solucion en campo. De forma que es importante definir una metodologia o procedimiento que
asegure que todos los aspectos relevantes que pueden poner en riesgo la ciberseguridad del
sistema se han analizado y certificado.

Por otro lado, el sector eléctrico se trata de un sector diferencial con condiciones de operacién
exigentes, donde las medidas y requisitos a definir han de adaptarse a las necesidades de los
tiempos de respuesta y la criticidad del sector.

Y por ultimo, los contadores contienen informacion de caracter confidencial de millones de
usuarios y es importante asegurar la confidencialidad de los datos, asi como la integridad del
remitente de las peticiones.
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La ciberseguridad es algo critico para el correcto despliegue y funcionamiento de los sistemas
AMI, de forma que es muy importante definir una metodologia que asegure la calidad de los
equipos desplegados. Esta metodologia parte de la correcta definicion de requisitos, hasta la
certificacion final de los productos
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