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RESUMEN

Presentacion del proyecto estatal solicitado. En principal objetivo del proyecto es la deteccion de anomalias para
vigilancia inteligente en infraestructuras criticas, debido al comportamiento humano y la funcionalidad de las méquinas.
En el caso de las personas, se estudiaran comportamientos andémalos, como pueden ser personas corriendo o con
movimientos de flujo inusuales, personas gritando o situaciones violentas. Dichas situaciones se podrian dar en el
acceso a estaciones o0 su interior, centros comerciales, etc. La deteccion de anomalias en méquinas es una tarea con
alta dificultad ya que es complicado obtener una lista completa de anomalias, pero de especial relevancia debido al
desarrollo exponencial del 10T (Internet of Things).

Seran utilizados varios sensores de diversa naturaleza, como son sensores acusticos, camaras, sensores para
monitorizar sefiales fisiolégicas, entre otros. Una vez registrada la informacion, para procesarla de manera conveniente,
se utilizaran diversas técnicas.

1. INTRODUCCION

El presente trabajo trata sobre la investigacion de técnicas para la deteccion de anomalias en el
comportamiento del personal y maquinas en infraestructuras criticas para la seguridad.
La deteccion de anomalias es un tema de investigacion muy estudiado en el que se aplica la
tecnologia de sensores, el procesamiento de sefiales y la ciencia de datos [1]. El desarrollo del
Internet de las Cosas (loT), el crecimiento explosivo de los big data y las técnicas de aprendizaje
automatico, asi como las importantes aplicaciones en las que se puede aplicar, han motivado el
interés actual por este tema. La deteccion de anomalias puede aplicarse a temas muy diversos:
aplicaciones médicas, deportes, biometria del comportamiento, cuidado de ancianos, robotica,
arte y entretenimiento, vigilancia inteligente, y analisis de gestos y posturas, entre otros [2]. En el
caso de la deteccion de anomalias en el comportamiento humano, se debe llevar a cabo la
definicion del comportamiento anormal de un individuo, que tiene sus raices en la psicologia.
Para poner la investigacion propuesta en contexto, es necesario definir los conceptos de
anomalia, comportamiento y emocion [3][4].
e Las Emociones son reacciones internas de la persona ya sea a eventos, individuos y
objetos.
e ElComportamiento es la reaccion a una emocion interna o evento externo.
e Una Anomalia es la diferencia en el comportamiento del individuo con respecto a los
demas que le rodean (el individuo puede ser una persona 0 una maquina en este
contexto).

El objetivo del proyecto es, por lo tanto, la deteccion de anomalias para la vigilancia inteligente
en infraestructuras criticas, principalmente debidas al comportamiento humano y al
funcionamiento de las maquinas. El comportamiento de las personas en los espacios publicos
suele seguir ciertos patrones en funcion del entorno: entrada/salida de un recinto, acceso o interior
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de un centro comercial, estaciones, etc. En cada caso, se pueden identificar comportamientos
normales (movimientos de personas caminando, grupos de personas hablando, etc.), asi como
otros comportamientos que podrian considerarse "anomalos" (personas corriendo, flujos de
movimiento inusuales, personas gritando o situaciones violentas). La deteccion de anomalias
también puede aplicarse a las maquinas, y este tema ha recibido recientemente una mayor
atencion debido al desarrollo del Internet de las Cosas (loT) y de las técnicas de aprendizaje
automatico [5]. La deteccién de anomalias es una tarea muy dificil debido a que, normalmente, no
se conoce una lista completa de anomalias.

2. DESCRIPCION

Muchos algoritmos de deteccién de anomalias utilizan la informacion adquirida con diferentes
tipos de sensores, principalmente cAmaras y sensores acusticos, pero pueden utilizarse otros,
como son los sensores inerciales o los sensores incorporados en las prendas textiles (wearable).
Aunque los sistemas de visién proporcionan una gran cantidad de informacién, no siempre
pueden utilizarse para detectar comportamientos anémalos, debido a iluminacién o visibilidad
insuficiente. Ademas, el uso de camaras plantea importantes problemas de privacidad, que
pueden ser importantes en la Unidbn Europea, donde debe aplicarse el Reglamento General de
Proteccion de Datos (GDPR). El uso de sensores en textiles inteligentes para monitorizar la
actividad humana se ha extendido recientemente, especialmente para aplicaciones sanitarias,
militares y de seguridad [6] [7]. Los sensores para detectar sefiales fisiol6gicas pueden ser
intrusivos y engorrosos, y su uso requiere la colaboracién del sujeto, lo que no va a ser posible en
la mayoria de las aplicaciones. Sin embargo, pueden utilizarse a nivel de investigacion, para
ayudar a validar los datos de actividad de las personas que participan en la prueba del sistema.

Por otro lado, sabemos que la mayoria de las actividades humanas cotidianas generan sonidos, y
estos sonidos contienen una gran cantidad de informacion sobre la actividad que se realiza. La
monitorizacién acustica permite detectar, localizar y rastrear eventos y fuentes sonoras,
generando un conocimiento exhaustivo de la escena sonora. Este andlisis ayuda no sélo a
monitorizar la actividad, sino también a detectar las anomalias que se producen en la
escena. Tanto la deteccion de eventos sonoros como la clasificacion de la escena acustica son
técnicas de percepcion del entorno o de la situacion [8]:

e La deteccidén y el reconocimiento de eventos sonoros abarca técnicas y métodos para
detectar y clasificar sonidos especificos generados por eventos de duracién relativamente
corta [9]. El reconocimiento de eventos sonoros sigue siendo un problema dificil,
principalmente porque la sefial sonora no esta estructurada, no es estacionaria y es
diversa [10]. La diversidad de sonidos que pueden asociarse a un mismo tipo de evento
dificulta ain mas la tarea. Por ejemplo, la caida de un determinado objeto puede producir
diferentes sonidos en funcién del material sobre el que caiga. Para complicar ain mas las
cosas, pueden producirse mdultiples eventos sonoros al mismo tiempo. No obstante, la
investigacion sobre el reconocimiento de eventos sonoros ha crecido en los ultimos afios,
donde predominan los métodos basados en el aprendizaje profundo.

e El andlisis de escenas auditivas consiste en el andlisis de mezclas de sonidos para obtener
objetos correspondientes a fuentes de sonido individuales [11]. La clasificacion de escenas
acusticas se utiliza para clasificar lugares, situaciones y entornos mediante el aprendizaje
de mdltiples eventos sonoros en un espacio especifico [12]. En este contexto, Marr [13]
postuld que el propésito del analisis de escenas es proporcionar una representacion de lo
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que esti presente en el entorno. Este analisis suele seguir una estrategia ascendente,
emulando los procesos que tienen lugar en la mente humana.

Para obtener un conocimiento completo de la escena, deben aplicarse algoritmos de deteccion y
clasificacidon de eventos sonoros, siendo estas técnicas parte del analisis de la escena. Al mismo
tiempo, el conocimiento de la escena puede mejorar el rendimiento de los algoritmos de deteccion
y clasificacion de eventos sonoros. Por ello, cuando la persona o el sistema automatico adquieren
conocimiento del contexto (context-aware sound event recognition, CoSER), la informacién
contextual puede asociarse a los eventos sonoros, mejorando el rendimiento de los sistemas.

Para obtener el conocimiento del contexto en la monitorizacion acustica, es necesario determinar
el numero de fuentes, su naturaleza y su posicion en relacién con un sistema de coordenadas.
Las propuestas clasicas para la localizacion de fuentes acusticas pueden dividirse en tres
categorias: basadas en la estimacion del retardo temporal [14], basadas en la formacién de haces
[15], y en métodos de estimacion espectral de alta resolucion [16]. Posteriormente, han aparecido
estrategias basadas en la explotacién de técnicas de optimizacién y propiedades matematicas de
las medidas relacionadas para aplicaciones en las que se han perdido datos [17], o para reducir el
namero de sensores [18], asi como el uso del aprendizaje automético [19][20], y el aprendizaje
profundo (Deep Learning) [21]. Existen iniciativas prometedoras para obtener directamente la
posicidn geométrica tridimensional de la fuente [22]. Uno de los inconvenientes fundamentales de
los sistemas basados en redes neuronales profundas es su dependencia de las condiciones
geométricas de la base de datos de entrenamiento, lo que dificulta su despliegue en nuevos
entornos geométricamente diferentes y/o con configuraciones de micréfono distintas.

En la comunidad de investigacion que trabaja en la clasificacion de escenas acusticas, el DCASE
Challenge [23] representa el foro donde se puede encontrar el estado del arte en este campo. En
concreto, en DCASE 2022 Challenge [24], la Tarea 2 estudia la deteccidon no supervisada de
sonidos andémalos para monitorizaciéon del estado de las maquinas aplicando técnicas de
generalizacién de dominios.

Este foro y otros talleres de evaluacion se organizan desde el afio 2013. En los Ultimos afios se ha
producido un auge de las soluciones basadas en el aprendizaje profundo para diversos problemas
de clasificacion. De hecho, en 2016, los trabajos evaluados que utilizaron redes neuronales
representaron algo menos de la mitad, mientras que, en los Ultimos dos afios, las soluciones
presentadas para la subtarea de clasificacibn de escenas acuUsticas que no incluyeron un
componente de aprendizaje profundo, estuvieron por debajo del 5%. Ello da cuenta del
incremento de uso de este tipo de técnicas para clasificacién de escenas acusticas.

La deteccion de anomalias también se ha aplicado ampliamente para el mantenimiento preventivo
de la maquinaria industrial. Se basa en la informacién proporcionada por diferentes sensores
equipados para medir la temperatura, la presion, la corriente eléctrica, las vibraciones y el sonido,
entre otros. Los sensores de sonido tienen muchas ventajas, principalmente por su facil
despliegue, su coste reducido y porgue muchos fallos pueden asociarse a una firma distinguible
[5]. Todo ello se enmarca en lo que se conoce como Industria 4.0 y Mantenimiento 4.0, que
incluye Internet Industrial de las Cosas (IloT), sensores inalambricos, computacién en la nube,
inteligencia artificial y aprendizaje automéatico. EI mantenimiento predictivo [25] es un componente
clave del Mantenimiento 4.0, y se basa en la deteccion de anomalias. Un ejemplo de ello es la
monitorizacion del sonido aplicado al mantenimiento predictivo en procesos de fresado [26] para
predecir la vida util restante de un brazo robético [27] o para analizar el funcionamiento de los
elementos giratorios de una cinta transportadora [27].

Dos cuestiones importantes en cualquier sistema de deteccion de anomalias son la cantidad de
datos utilizados para el entrenamiento y su representatividad. Muchos sistemas de deteccion de
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anomalias se entrenan so6lo con datos normales, y se espera que estos sistemas sean capaces de
clasificar los datos anémalos como pertenecientes a una clase diferente. Un reto importante desde
el punto de vista de los datos de entrenamiento es tener la mejor representacion de los datos de
forma que ni se generalice con las anomalias, para no generar falsos negativos, ni se sobreajuste
a los datos de entrenamiento existentes de forma que reconozca los datos normales que nunca se
han visto como anomalias, lo que da lugar a alertar al usuario con demasiada frecuencia [28].
Estos problemas surgen, por ejemplo, cuando el conjunto de datos de entrenamiento esta
corrompido por el ruido, o cuando hay valores atipicos en el conjunto de datos de entrenamiento.
Hay muchos métodos de procesamiento de sefiales que se han aplicado para mejorar la relacién
sefial-ruido en los sistemas de deteccion de anomalias. Como ejemplo de esto ultimo, esta el caso
en el que el sonido estd corrompido por el ruido industrial. Entre ellos, podemos mencionar el
Andlisis de Componentes Independientes (ICA) o la Descomposicion Modal Empirica (EMD), entre
otros [5].

3. RESULTADOS Y DISCUSION

Los métodos utilizados para la deteccibn de anomalias pueden agruparse en dos grupos
principales, modelos Generativos o Discriminativos:

e Los modelos generativos se utilizan para generar muestras a partir de alguna distribucion
de datos aprendida p(x) que, en el caso de la deteccién de anomalias, es la distribucién de
los datos normales [29]. Los modelos generativos se entrenan principalmente con datos
normales para aprender de su distribucién y, una vez entrenados, se utilizan para calcular
una funciéon de puntuacion de anomalias f: y—9R, para una entrada x€y, siendo y el
espacio de datos. Dos ejemplos de modelos generativos son los autocodificadores y los
modelos adversariales:

o Los autocodificadores constan de dos estructuras de aprendizaje profundo, un
codificador y un decodificador. El codificador se entrena para mapear la entrada a
un espacio vectorial de baja dimensién, mientras que el decodificador se entrena
para obtener una aproximacién del vector de entrada, x. Ambas partes se entrenan
para minimizar el error de reconstruccion utilizando una funcién de error. Cuando
se aplica una anomalia a la entrada, es probable que el autocodificador no
produzca una buena reconstruccién, ya que no ha sido entrenado con muestras
similares. Los autocodificadores se han aplicado a la deteccién de anomalias en
tiempo real basada, entre otros, en la acustica de los activos [30].

o Las redes adversariales generativas (GAN) también se han utilizado para la
deteccién de anomalias. Las GAN constan de dos adversarios, un generador y un
discriminador. El generador est4 entrenado para crear muestras similares a los
datos reales, mientras que el discriminador esta entrenado para detectar las
muestras falsas entre un conjunto de entradas reales. La puntuacion de la anomalia
se calcula como una media ponderada del resultado del discriminador y un error de
reconstruccion del generador.

¢ Los modelos discriminantes se entrenan para clasificar entre p(x) y q(x), las distribuciones
de los datos normales y la distribucién de las anomalias, respectivamente. Actualmente se
utilizan redes neuronales profundas entrenadas de forma supervisada. En las GAN se
utiliza el modelo discriminativo para el discriminador, por lo que la GAN es un modelo
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hibrido. Los modelos discriminativos se han utilizado, por ejemplo, para la deteccion de
anomalias en el funcionamiento de maquinas [31].

Aungue estos modelos ya se han aplicado a la deteccion de anomalias mediante sefiales sonoras,
la mayoria de las contribuciones se sitlan en el campo del procesamiento de imagenes. Nuestro
objetivo es evaluar estos modelos en la deteccion de anomalias en el comportamiento humano y
en el funcionamiento de las maquinas, en combinacion con la informacién contextual obtenida con
un sistema computacional de analisis de escenas auditivas, siguiendo en su conjunto el modelo
tedrico de Endsley de Situational Awareness [32], que se implementa en tres niveles: percepcion,
comprension y proyeccion:

e La percepcién involucra los procesos de monitoreo, deteccion y reconocimiento simple,
que conducen a una conciencia de multiples elementos situacionales (fuentes de sonido,
eventos, personas, maquinas, etc.), y sus estados actuales (ubicacién, condiciones,
acciones, etc.).

e La comprension implica el reconocimiento de patrones, la interpretacion y la evaluacion.
Requiere integrar la informacion obtenida para comprender como repercutird en las metas
y objetivos del individuo.

e Laproyeccion se consigue extrapolando en el tiempo la informacion proporcionada por los
dos primeros niveles con el objetivo de determinar como afectara a futuros estados del
entorno operativo.

La conciencia situacional se utiliza para la toma de decisiones y la realizacién de acciones, en la
Figura 1 se muestra el esquema utilizado, basado en el Modelo de conciencia situacional de
Endsley. También esta influida por variables externas, recogidas del entorno, relacionadas con
factores individuales (factores humanos, objetivos, formacién, ...) y con factores de la tarea y del
entorno (peligros, disefio del sistema, complejidad, etc.).

' ™

Factores del Entorno:
Riesgos ambientales, Disefio
del sistema, Complejidad,

A Carga de trabajo

Estado del entorno y

del sistema

I’ercepcmn del | Comprensicn
entorno de la situacidén
(vael 1) (Nivel 2)

Proyeccion de los
estados y eventos
futuros) (Nivel 3)

~

=

-

Factores Individuales:
Factores Humanos,

Objetivos, Experiencia,

\. Entrenamiento, Habilidades

7

Figura 1. Esquema utilizado en el proyecto basado en el Modelo de conciencia situacional
de Endsley

En nuestro enfoque, la percepcién se realizara principalmente con arrays acusticos (disefiados
con arquitecturas novedosas para trabajar con sefiales multibanda y para minimizar los errores de
localizacién debidos a errores en la estimacién de la direccién de llegada de las fuentes sonoras),
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pero complementados con sistemas de vision que aporten informacion adicional de la escena, v,
cuando se trate de analisis del comportamiento humano, con un sistema generado en un proyecto
anterior, que aporta informaciéon de sefales biologicas que se utilizan para inferir el estado de
estrés fisico y mental. Por lo que sabemos, este enfoque adn no se ha aplicado en este campo.
Sélo existen algunas propuestas centradas en la descripcion textual y abstracta de entornos a
partir de informacion acustica [33][34], que se basan en el conocimiento adquirido mediante la
deteccidn y clasificacion de eventos y escenas. Este enfoque ha encontrado aplicacién en "Smart-
cities" [35] y "Smart-home" [36].

La hipotesis de la investigacion es que la combinacion del analisis acustico de la escena (basado
en la deteccidn y clasificacién de eventos sonoros, y el posicionamiento de la fuente sonora) para
generar conciencia situacional, y algoritmos de Deep-Learning para la deteccion de anomalias,
puede ser Util para detectar comportamientos anémalos de humanos y maquinas en aplicaciones
de seguridad.

4. CONCLUSIONES

La combinacion del analisis acustico de escenas —con el objeto de crear conciencia situacional- y
el uso de algoritmos de Deep-Learning para la deteccion de anomalias, aporta como principal
novedad una combinacién de métodos de analisis de escenas. El uso de algoritmos de deteccién
de anomalias basados principalmente en algoritmos de aprendizaje profundo, mejoraran los
métodos actualmente definidos para detectar comportamientos anémalos de personas en la
escena, asi como el posible funcionamiento anémalo de maquinas en la industria. Los métodos
basados en el aprendizaje profundo tendran en cuenta 1) la dependencia de la cantidad de datos
para el entrenamiento, 2) como se comportara el sistema cuando se utilicen redes pre-entrenadas
y, 3) cdmo se comportara el sistema cuando se utilicen redes entrenadas con una cantidad corta
de datos disponibles (aprendizaje de transferencia [37]). Ademas, para crear la comprensién de la
escena, se explotaran los conjuntos de sensores y las redes de sensores. Finalmente, cuando se
trate de andlisis del comportamiento humano, se estudiara la utilizacién de la informacion de
sefales bioldgicas en tiempo real para inferir el estado de estrés fisico y mental en el contexto de
deteccidén de anomalias en aplicaciones de seguridad.
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