» Pedro de Miguel Anasagastillly Juan Manuel Gonzdlez Garciaf?

» (llCatedrdtico jubilado de la Universidad Politécnica de Madrid.

» (Profesor Titular de la Universidad Politécnica de Madrid E.T.S.I.l. José Gutiérrez
Abascal, 2, 28006 Madrid.




sliopte gt |
Sonda digital

sk

Sistema registrador de temperatura 1

Medir y registrar: Temperatura, tiempo, ubicacion

REGISTRADOR DE
TEMPERATURA EN LA
NUBE

La nube se refiere @
la computacion
remota bajo
demanda. Es un fipo
de sistema
informdatico basado
en Internet, donde |os
recursos compartid
y la informacion s
proporcionan bajo
demanda




DATOS DE MEDICION
RELEVANTES

Conjunto de datos de
temperatura-tiempo-
localizacion registrados
durante el lapso de
tiempo trazable.

PARAMETROS
RELEVANTES

SOFTWARE RELEVANTE

Software que produce,
almacenaq, procesa o
tfransmite datos
relevantes.

COMANDO RELEVANTE

Pardmetros que
afectan a los datos de
medicion relevantes:
Calibracion,
configuracion de
fecha y hora.

INFORMACION
RELEVANTE = datfos de
medicion relevantes
+pardmetros relevantes

Comando que afecta
a pardmetros y datos
de medida relevantes




Nube sin control metrolégico Nube con control metroldgico

Administrador

Infraestructura de comunicaciones Infraestructura de comunicaciones
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COMPONENTES DEL REGISTRADOR EN

NUBE



Nube de informacion

| Informacion
relevante

¥ '
" T tener las unidades de captacion instala y mantiene s
o dor ce celocan de proceso de datos para sostener una nube con control
metrologico.
Todos los elementos de captacion y almacenamiento de datos
pertenecen a una misma empresa

V.

Tipo P3 Solution as a Service (Saal) El software relevante se ejecuta en un proveedor
externo de este servicio Alojamiento en un proveedor con certificado ISO27001

En la solucidn como servicio una empresa crea una nube con evaluacion de
conformidad metro-logica para dar servicio a toda una serie de clienfes.
Cada cliente dispone de unidades de captacion propias, pero utiliza el servicio de
nube suministrado por la SaaS




INSTRUMENTOS DE CAMPO

[T] transmite
Instrumento S

e Los Instrumentos de campo con conexion remota

generan informacion metroldgica relevante que la
Transmiten [T ] al servidor en la nube. Ademds pueden

recibir 6rdenes desde la nube

Un aspecto importante es la identificacion mutua de instrumento y
servidor para evitar aceptar informacion falsa o enviar informacion a

servidores no autorizados



Servidor

Software
de sistemas
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Almacenamiento

JER B =
- ’ ' 2 b % GoogleCloud
« Infraestructura de comunicaciones, que serd en muchos casos Intfernet,
sobre la que puede o no estar i mplementada una red virtual.

» |Infraestructura de servidor, que incluye hardware de procesamiento y ge
almacenamiento, ademds de software de sistema. Se encargg”de
gestionar las comunicaciones y de dar cobijo y soporte al servicio de
instrumentos.



Software
de sistemas

Servicio de
Instrumentos

aceptar la informacion generada por los
instrumentos.almacenar,lprocesar y presentar la
informacion relevante , generar informes relevantes
y ademas, enviar ordenes a los instrumentos
Tambien, permite a los usuarios accede
informacion del instrumento y, en su caso, solicitar
ordenes para el mismo




Administrador

Funciones de gestion de usuarios y de
eventos y auditoria

Funciones de administracion:

Alta/Baja de usuarios

Asignacion de roles y protecciones.
Analizar registros/ auditorias de eventos.



Procesamiento de
la informacion
relevante

Almacenamiento
de la informacion
relevante

Comunicacion

Presentacion

Generacion de

: electronica de Control de
iInformes ) ot "
relevantes iInformes INstfrumentos
relevantes

Administracion
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Software
de sistemas

Servicio de
Instrumentos

Actualizacion del servidor ¢
Control de los instrumentos.
Funciones de administracion y auditoria.

EXAMEN DE MODELO DEL SERVICIO DE
INSTRUMENTOS



Servidor

Software
de sistemas

El examen de fipo de la plataforma se aré
permita garantizar las siguientes propiedades:
 Disponibilidad del servicio, con un tiempo de respuesta adecuado.

e Persistencia, autenticidad e integridad de la informacion.



@ Ul C

plataforma.

e Que la capacidad de almacenamiento pe

informacion generada durante su tiempo de validez.

e Que exista un procedimiento automdtico de salvaguarda de la informacion

(Backus).

* Que el adlojamiento del hardware cumpla unos requisitos de seguridad fisica y

ambientales adecuados.

 Que exista una correcta gestion y administracion de la nube que garantice su

disponibilidad y seguridad.

Dicha gestidon y administracion deberd estar:

o Programaday documentada.

o Ejecutada por personal formado y motivado.

o Incluirun mecanismo de auditoria que permita trazar las operaciones
realizadas por el personal.




las medidas pc
del servicio y de la informa
correspondientes a cada riesgo también sean adecuac
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Es necesario hacer u
que pueden afectar a la autenticidad, integridac
persistencia de la informacion y hay que analizar que las medido
preventivas correspondientes a cada riesgo sean adecuadas

Riesgos no infencionales

Riesgos naturales:

Medio ambiente..

Fallos del equipo:

Fallos en las aplicaciones.
Interaccion humana:
Mantenimiento

Riesgos intencionales

« Ofros puntos de ISO/IEC 27001



de cada instancia, no pare

diseno de la plataforma (examen de modelo) ¢

en una instalacion especifica (examen de conformidad con €
modelo).
Por ello, parece mds adecuado infegrar ambas funciones en el
examen de tipo, que deberd incluir la o las diferentes
instalaciones que se pongan en marcha.
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Una vez certificado, un orga

generalmente realizard una evaluacion anual parc
el cumplimiento.

DI OCCS

Por tanto, se deberd realizar una evaluacion anual para
comprobar:

Que la certificacion ISO/IEC 27001 sigue vigente, para el caso
de plataformas con esta certificacion.

Que se estan cumpliendo correctamente fodos las condiciones
y procedimientos de seguridad, administracion, mantenimiento,
etfc. incluidas en el examen de tipo.



