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CONTEXTO

En los dltimos anos, se ha pasado de una red eléctrica tradicional donde apenas existian

comunicaciones, siendo necesaria la presencia fisica de personal tecnico para el
mantenimiento, analisis de fallos, lectura de eventos y alarmas o lectura de consumos para

tarificar

A una red eléctrica y un sistema AMI inteligente donde las comunicaciones, los datos y la
tecnologia, posibilitan la gestidon centralizada y reducen el factor humano en tareas de menor

valor anadido.



tecnal:a

MEMBER OF BASQUE RESEARCH
& TECHNOLOGY ALLIANCE

CONTEXTO

Communication
Channel

STG
DLMS
Web Services

Communication

DLMS
Meters & More

N

PRIME
Meters & More
G3-PLC

Public Users

DeVI<.
r

LC Meter

For Public Users

El aumento de la inteligencia en la red provoca
gue esté mas expuesta a ciberataques

Riesgos de vulnerabilidad de nuevas
tecnologias

Incremento de puntos de acceso a equipos

Incremento de la consciencia y el interés del
ciudadano por mantener su privacidad

Mayores exigencias regulatorias
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CONTEXTO

v Diferentes versiones de un mismo
fabricante

v"Multifabricante
v"Multiprotocolo

v'Diferente interpretacion de la horma,
especificaciones, requisitos de cliente..

v'Diferente version de configuraciones

v"Necesidades de adaptaciones o
ajustes, cambio de FW

v'Diferencias en el criterio o metodologia
de ensayos
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CONTEXTO

Particularidades del sector eléctrico:

* Necesidad de mantenimiento de servicio en activo, a
pesar de encontrarse en situaciones de ataque.

« Elevada exigencia a los equipos en lo que respecta
a tiempos de respuesta.

 Dispersion geografica y de equipos.
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PROBLEMATICA DEL SECTOR

\
* Falta de estandarizacion. No existe una normativa clara
* Requisitos genéricos
Regulatorios [ Requisitos impuestos por un tercero - como adecuarlos a cada empresa
/

« Desconocimiento de la integracion OT (Tecnologias de Operacion) — IT (Tecnologias de Informacion) )

* Las soluciones del mundo IT no siempre son aplicable (Disponibilidad vs. Confidencialidad, Tiempos de
respuesta mucho mas exigentes y Dispersion geografica y de equipos)

e Eldie[eo )] « Falta de personal experto en OTy IT

<SR GELR « Evolucién hacia el mundo cloud )

« COmo incluir ciberseguridad en redes ya desplegadas. ¢ Qué hacer con los sistemas desplegados?
« COmMo gestionar todo el ciclo de vida de los activos. Acortar el ciclo de vida de los activos
- o  Actualizaciones continuas
antenimiento . _ .
Despliegue [N Gestion de riesgos. Gestion de parches y
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SOLUCIONES A LAS PROBLEMATICA DEL SECTOR

\
« elaborar un analisis de vulnerabilidades del sistema y del equipo.

« estudio de los diferentes protocolos, estdndares, normativas, requisitos genéricos y requisitos particulares
con el objetivo de elaborar una especificacion particular que recoja todos los requisitos adaptados a
N EGIde|  las necesidades del cliente

/
\
« La formacion del personal tanto en los aspectos regulatorios como en la especificacion particular que
resuma los requisitos particulares del cliente es clave para asegurar que todas las personas de la
o= ElE[dleh . empresa son conscientes de la importancia y necesidad de la ciberseguridad.
del personal )

« elaborar y definir unos procedimientos de ensayos que recojan de forma detallada los pasos a realizar A
para comprobar y verificar cada uno de los requisitos de la especificacion dando lugar a la certificacion del
producto.

VEMELTIEGEH « Plantear el despliegue como parte de una metodologia global, en la se defina y acompairie al cliente
Despliegue desde la idea hasta el correcto despliegue de las soluciones en campo )
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METODOLOGIA PROCEDIMIENTOS

DE ENSAYO 3

TECNALIA ayuda al

: Desarrollo de
cliente en todo el 2 olataformas de
ensayo
proceso desde la automatizadas
definicion de requisitos REQUISITOS Definicion de
- ., : procedimientos de
hasta la certificacion ensayos de acuerdo a
la normativa +
1 espeficicaciones +
requisitos de cliente.
Casos de Uso
Definir requisitos de
usuario
> > Ayudar al CLIENTE a asegurar el > > >

cumplimiento con la normativa y a
asegurar la INTEROPERABILIDAD vy

o
. .congresoesoaﬁolde 2 CI B E RS EG U R I DAD er]. C.am po . . , : : : :
® metrologia e oo S

22
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METODOLOGIA - REQUISITOS

Analisis
del
entorno

TECNALIA ayuda al

. Requisitos
cliente en todo el 9 .

proceso desde la
definicidon de requisitos e
. Analisis de
normativa
existente

hasta la certificacion

PLATAFORMAS CERTIFICACION

DE ENSAYO

"~ PROCEDIMIENTOS

DE ENSAYO

REQUISITOS

)

*OBJETIVO: definir los requisitos aplicables a su sistema o
equipo L e

oooooooooo
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METODOLOGIA - REQUISITOS

"~ PROCEDIMIENTOS

DE ENSAYO

REQUISITOS

TECNALIA ayuda al
cliente en todo el
proceso desde la
definicion de requisitos

hasta la certificacion

PLATAFORMAS CERTIFICACION

DE ENSAYO

Los requisitos clave de ciberseguridad en los sistemas AMI se basan en:

El control de acceso basado en roles: es necesario definir la informacion a la que
van a tener acceso los diferentes roles y con qué nivel de permisos. Es decir, hay que
detallar la lista de objetos y sus derechos de acceso.

La encriptacion para garantizar la confidencialidad.

La autenticacion para verificar el origen y la integridad de los mensajes.

La gestion de las claves de ciberseguridad.

Registros de eventos de seguridad.

Medidas y registros ante fraudes y atagues de ciberseguridad.
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METODOLOGIA — PROCEDIMIENTOS DE ENSAYO

TECNALIA ayuda al

cliente en todo el Andlisis de los Definicion del Definicion de las
desde | requisitos de . entorno de . pruebas
Proteso desde 1a cliente pruebas (casos de uso)

definicion de requisitos

hasta la certificacion

 Asegurar el cumplimiento de los requisitos del cliente

PLATAFORMAS CERTIFICACION

 Asegurar gue todos lo laboratorios ensayan y aplican las pruebas

DE ENSAYO
PROCEDIMIENTOS

DE ENSAYO

siguiendo el mismo procedimiento

REQUISITOS

« Definir un entorno de pruebas y equipamiento de ensayos comun a

todos los laboratorios
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S Test (DUT) in == .

Functional = °
Testing

METODOLOGIA - HERRAMIENTAS .Ecalsso'/

Specific
TPCL P&C
Conf . :
Ed2.0 or_]l_:;ti”;%nce Specific Testing
Smart IEC
Protocol: 61850
v PRIME ;
TECNALIA ayuda al T DLMS Testing
v STG

cliente en todo el . .,
Certificacion Manual

proceso desde la S
. . IHRHHRT T
definicidn de requisitos w ':EEE'."';EEEE?‘EE' 2 Informe
. g .-, ' "-‘-‘ ) ' F :‘ - N
hasta la certificacion - ¥

PLATAFORNAS ~ CERTIFICACION Certificacion Automatizada

DE ENSAYO

PROCEDIMIENTOS DE

61850 CLIENT
SIMULATOR —
{GW/HMI)

ENSAYO

61850 SERVER
- SIMULATOR —

(IED) (GOOSE SIM)
=

ae |RAFFIC ANALYZER

REQUISITOS

; TEST MANAGER

P -
Nie i rARACTETIE
REGU u 5
**POVWER SUPPLY - = 2
Ril
GENERATOR Ly
° . Test HW device : . ifﬁ:’:. e & e e e
! : gt [y, EEE e » .
congresoes pafiolde : V'II T $ DI/DO . Test SW module 1 N — Coiet SEECT T
” ! h s v ;e e e e e e e
: SECONDAR . IED/Device Under Test 5 s o
e Y H
INJECTION = g = e e e e e e
# of H f F S e
L] L]
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METODOLOGIA - HERRAMIENTAS

TECNALIA ayuda al ¢,¢,QuUé nos aporta una herramienta de ensayos??

cliente en todo el

roceso desde la .
P Mejora el proceso de

definicién de requisitos . ., Beneficios
L certificacion
hasta la certificacion
Repet|t|V|d§d de eN>ayos. Fabricantes para aceleracion de su
Independencia del técnico de
desarrollo
PLATAFORMAS CERTIFICACION L ensayos y \ J
DE ENSAYO , \ , \
PROCEDIMIENTOS DE
ENSAYO Automatizacion de ensayos. oClientes finales para validaciones
* Evidencias internas
REQUISITOS : : : :
Ensayos en paralelo y por la noche oOtros laboratorios
: """"""" N R
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METODOLOGIA — HERRAMIENTAS - EJEMPLOS

v Herramienta Conformance Testing Tool Protocolos:
v IEC 61850
v PRIME 1.3.6
— hX v PRIME 1.4

oy S — /' DLMS

IEC 61850 SAS 50N v" Herramienta Ensayos FUNCIONALES

o 2001-0025,13.0735.C_C4 3 shurkpesp
S Edcin Viealiaden Ik Cipuns Avie Eaditios Tekfonis Wirdess  Hemamientas Ay
amze RBRe=sEFTi5Faaal

cliente en todo el

) on dnterface \DeviceVWF_{1FFIF40-0041-478F-BCCA-DEIBOGBASTACH, 1d @

proceso desde la

definicion de requisitos

hasta la certificacion ~ e = % v Herramienta ensayos IED

DOCUMENTS REVIEW (IED)
VISUAL INSPECTION (IED)
IED ENGINNERING TOOL FUNCTIONALITY -

i e IEC 61850 SAS 7ishés! « ¥ Herramienta ensayos GTW

e B o (F T A W ROWERE T TR DR s TEIRSERe T s e

Tests
IED_CY_IT_001_D

e v Herramienta ensayos HMI

Test

PLATAFORMAS CERTIFICACION : IED_CY.IT_001.A IED_CR_CF.01 .
s i v' Herramienta ensayos Smart Meters

IED_CY_IT_003_A

i i : v Herramienta ensayos Concentradores de datos

5 S 10:25:25 - CR_CF_01. Step 1...

Communication ports configurated by s s 10:25:26 - 3 T
software. P 10:25:26 - Check in the SCD file that IED.Services.ConfDataset 'max’ attribute is 16 or higher. ies / . -7

10:25:27 - OK: maxis 16 cee H t P t y C t I
e erramienta ensayos rroteccion ontro
10:25:29 - CR_CF_01. Step 2...
10:25:29 -
10:25:30 - Check in the SCD file that IED.Services.ConfDataset ‘'maxAttributes’ attribute is 64 or higher.

1 O ke v" Herramienta Ciberseguridad

10:25:33 - CR_CF_01. Step 3...

PROCEDIMIENTOS DE

ENSAYO

REQUISITOS




o L LT .
tecnql,q e e mmﬁmogm

A22. o . .

MEMBER OF BASQUE RESEARCH
& TECHNOLOGY ALLIANCE o0

METODOLOGIA — CERTIFICACION

TECNALIA ayuda al o | « Certificacion tipo = Equipo con
cliente en todo el L (ig;nfeltmligﬂé% (;I/e | version SWy HW especifica.
proceso desde la AT - |

definicion de requisitos .  Cualquier cambio de FW se debe
hasta la certificacion certificar de nuevo.

CERTIFICACION .
« Importante definir unos ensayos

PLATAFORMAS CERTIFICACION

sroceomentos o K o/ minimos que aseguren la calidad
e / \ y la funcionalidad del equipo.
REQUISITOS \‘ “
* k Asegurar Asegurar
Ciberseguridad Interoperabilidad
| ) .k ;
: . Ll
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METODOLOGIA — CERTIFICACION

Ensayos Obligatorios Recomendables

TECNALIA ayuda al
cliente en todo el et > e >co;L°:;;z:zzes > nonaes ) Chesepudad 3 e
proceso desde la o1 0 03 04 05

definicion de requisitos

hasta la certificacion

Interoperabilidad y

' Ensayos Certificacién de MID Evaluacion _ ) rabil
n g 2 Ciberseguridad eficiencia
, Regulatorios EMC y protocolos de funcionalidad g
PLATAFORMAS CERTIFICACION Y Radio
: . - Comunicaciones PLC
DE ENSAYO EN 50065 MID Contadores eléctricos Cibersequridad de productos y sistemas
PROCEDIMIENTOS DE inteligentes Comunicaciones WiFi
DLMS . e - -
Verifi de la Cib dad e —
ENSAYO Proced. ON ECC Concentradores de datos ;&;ﬁ%‘;“nmg F',Rﬁﬁzg“” aden Comunicaciones maviles
' IEC 61850 — '
Radio SRS Aseguramiento de la ciberseguridad en ?g".‘pa'f“"'a entre
E Mecani biental PRIME Cargadores base a requisitos de cliente basados en NG
nsayos Mecanicos: ambientale IED 62443
REQUISITOS vibraciones.. o

Desarrollo de herramientas de ensayo

Sequridad eléctrica
d GTW

Desarrollo de especificaciones de cliente v
ayuda en definicion de requisitos de
ciberseguridad

IEC 60255-xx
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CONCLUSIONES

v Abordar un despliegue ordenado

v" Reducir las ambigliedades

v Asegurar la Interoperabilidad

v Asegurar la ciberseguridad

Importancia de la metodologia para:

v" Cumplimiento de normativa y requisitos cliente

mmgi??Blogia C
A2 . o . .

CERTIFICACION

PLATAFORMAS
DE ENSAYO

PROCEDIMIENTOS
DE ENSAYO

Desarrollo de
plataformas de

ensayo
REQUISITOS L automatizadas
< ; Definicion de
procedimientos de
ensayos

Definir requisitos
de usuario

Ayudar al CLIENTE a asegurar

o0

------------- el cumplimiento con la
"~ normativa y a asegurar la
INTEROPERABILIDAD y
CIBERSEGURIDAD en
campo.

oooooooooo
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