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Definicion
" Proyecto concedido de Generacion de Conocimiento 2021

= Colaboraciéon Centro de Metrologia y Calibraciéon (INTA) junto con |la
Escuela Politécnica Superior de la Universidad de Alcala

= OBIJETIVO:

* Deteccion de anomalias en el comportamiento humano o en la
funcionalidad de las maquinas para la Vigilancia de Infraestructuras

criticas.

* Enfoque multidisciplinar

* Aplicaciones:
— Hospitales, lugares de alta concurrencia, centros comerciales.
— Incendios, ataques terroristas, comportamiento de masas
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Anomalias en el comportamiento humano

= Definicion de comportamiento anormal de un individuo

= Definicion de conceptos:
= Emociones: son reacciones internas de la persona ya sea a eventos, individuos y objetos
= Comportamiento: es |la reaccidn a una emocion interna o evento externo

= Una Anomalia es la diferencia en el comportamiento del individuo con respecto a los
demas que le rodean

= Donde aplica:

= Espacios publicos: Se suelen seguir ciertos patrones en funcion del entorno
= Entrada/salida de un recinto
= Acceso a un centro comercial
= Estaciones
= Hospitales
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Anomalias en el comportamiento humano

= Comportamiento habitual:
* Flujos de movimiento de personas caminando, personas hablando...

= Comportamiento andmalo:

= Personas corriendo, gritando, flujos de movimiento inusuales, situaciones
violentas

= Factores a tener en cuenta:
= |magen
= Audio
= Senales fisioldgicas de seguridad

Temperatura

Humedad...
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Deteccion de anomalias en maquinas

* lloT: Indrustria 4.0 y Mantenimiento 4.0

* Multiples sensores de diversa naturaleza

* Temperatura, Humedad, Presidn, Corriente, Vibracion, Sonido

 Mantenimiento Predictivoy Calibracion Predictiva
e Sensores inalambricos
 Computacion en la nube
* IA

* Machine Learning y Deep Learning
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Conciencia situacional

Factores del Entormo:
Riesgos ambientales, Disefio
del sistema, Complejidad,

Carga de trabajo
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SENALES
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Sistema

SENSORES PROCESADO

@ (

e Informacion

INSTITUTO g
MPSTEND NAC'ONAL ) :I""'C:E- D:’D DDDDDD nando »
- ofoUmar DE TECNICA w trazabildad a la D del INTA
AEROESPACIAL "~

CLASIFICACION — DETECCION
- PREDICCION

El problema no es la “inteligencia artificial”, el problema es hacer

ideologia de la misma. — Profesionales por el Bien Comun — PBC
(profesionalesporelbiencomun .com)

SALIDA



https://profesionalesporelbiencomun.com/el-problema-no-es-la-inteligencia-artificial-el-problema-es-hacer-ideologia-de-la-misma/#.YyBxrqHP2Uk

Sensores

= Uso de multiples sensores:

* Microfonos, Camaras, Camaras termograficas, T2,
Humedad, sensor inercial...

= |oT (Internet of Things) = Informacién de los sensores
= BIG DATA - Millones de Datos recogidos por los sensores
= Al Inteligencia Artificial
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Senales fisiologicas: La seinal de Voz

Neutro
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// Senales fisioldgicas

* Uso de Senales fisiologicas para estudiar el estado del sujeto

— Las sefales fisioldgicas informan de nuestro estado real
— No se pueden ocultar

— Aquellas que se registren con medios NO invasivos

 Las mas utilizadas:

Impedancia Toracica (Thoracic
Electrical Bioimpedance, TEB)
Actividad Eléctrica de la Piel
(ElectroDermal Activity, EDA)
Potenciales Evocados
Temperatura

Voz
Electrocardiograma (ECG)
Electroencefalograma (EEG)

ElectroOculograma (EOG)
ElectroMiograma (EMG)
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Ejemplos de senales fisiologicas

ECG - Complejo QRS
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Sensores: Textrodos

* Textrodos para senales fisiologicas

— Electrodos textiles: Material conductivo. Hilos metalicos o caucho conductivo,
polipropileno conductivo, plata o cloruro de plata.

— Ventajas con respecto a los habituales: Evitan la irritacidn cutanea o alergia, no hay
gue poner gel conductor. Pueden ser inalambricos

— Desventaja: Mas ruido

* Ejemplo:

Mohino-Herranz, |., Gil-Pita, R., Ferreira, J., Rosa-Zurera,
M., & Seoane, F. (2015). Assessment of mental, emotional
and physical stress through analysis of physiological
signals using smartphones. Sensors, 15(10), 25607-25627.
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Ejemplo real: Sensores

A B

Charge connector

Micro-SD Card

C

Led indicator
Serial Sensors
communication connector

ON/OFF
Cc

Micro-SD card Charge connector

Mohino-Herranz, I., Gil-Pita, R., Rosa-Zurera, M., & Seoane, F. (2019). Activity recognition using wearable physiological
measurements: Selection of features from a comprehensive literature study. Sensors, 19(24), 5524.

Led
ON/OFF indicator

~ Charge

connector Sensors
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Sensores para la anomalia en las
maquinas

e ¢{Qué informacion se puede utilizar?

* Datos de funcionamientos almacenados en las maquinas
* Variables del entorno: temperatura, humedad...
* Variaciones

» ¢Qué caracteristicas son mas significativas? étiempo que la maguina esta en
funcionamiento? ¢ Funcionamiento habitual? ¢ Qué trabajador utiliza la maquina?

* Prediccion de comportamiento habitual = Deteccion de
comportamiento andmalo
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Sensores para registrar la seiial acustica

* Micréfono
* Arrays de micréfonos
* Aplicaciones:
* Identificacion
e Verificacion
 Comandar
* Localizacién/separacion de fuentes
* Deteccidn de eventos sonoros
e Escena acustica
e Deteccidon de enfermedades
e Reconocimiento de emociones
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Deteccidon de eventos sonoros y clasificacion
de la escena

e Técnicas para percibir el entorno o situacion

* Deteccidon y reconocimiento de eventos sonoros —2 Tarea de alta dificultad.

* Diversidad de sonidos que pueden asociarse a un mismo tipo de evento. Diversos
sonidos, tipos de sonidos, materiales. Ademas de que varios sonidos pueden ocurrir al
mismo tiempo (Solapamiento).

* Analisis de escenas auditivas
* Mezclar sonidos para separar y diferenciar los distintos tipos de sonidos.
 Clasificacion de escenas acusticas para determinar lugares, situaciones y entornos.
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/ Experiencia

Escena acustica

Deteccion de Estrés 7:\8]»][6)]

(SENALES
FISIOLOGICAS)

Localizacion de Fuentes

Deteccidn de
Situaciones Violentas
(AUDIO Y SENALES
FISIOLOGICAS)

(AUDIO) Mantenimiento

Predictivo (MULTIPLES
SENALES)

Separacion de Fuentes
(AUDIO)

Reconocimiento de
Actividad (SENALES
FISIOLOGICAS)

Deteccion de Presencia

de Drones (AUDIO)
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Inteligencia Artificial
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Inteligencia Artificial

La vista
El olfato

El oido
El gusto
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Realimentacion
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¢Como aprenden las maquinas?

 Machine Learning (ML) y Deep Learning
(DL)
* Aprendizaje automatico = Técnicas existentes

para que las maquinas adquieran la capacidad
de aprender

 Maguinas aprenden: clasifican, predicen,
reconocen patrones

* Con ciertos valores de Precision, Exactitud,
Sensibilidad y Sensitividad
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Machine Learning y Deep Learning

* Aprendizaje Automatico.

— Término que engloba las distintas técnicas existentes para que las maquinas
adquieran la capacidad de aprender

— Las maquinas aprenden y son capaces de clasificar, predecir y reconocer patrones

— Con ciertos valores de precision, exactitud, sensibilidad y especificidad.

Redes
neuronalesy
mas capas
ocultas

Senales de
entrada

Extraccion de
caracteristicas

Seleccion de

= Clases /
caracteristicas

Valor
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Comparativa Machine Learning — Deep
Learning

Machine Learning

& — & — 7% — I

Input Feature extraction Classffication Output

Deep Learning

& — 2 - Il

Input Feature extraction + Classification Qutput

https://www.privatewallmag.com/inteligencia-artificial-machine-deep-learning/
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GOMERNG

Cuestiones y factores limitantes

e Cantidad de datos para entrenamiento

* Opcion si no hay muchos, el dato diferente pertenece a otra clase

* Balance en los datos

* No generaliza

* No reconoce falsos negativos

* Sobreajuste = Los que no son como los que ha aprendida son andmalos
 Tomar buena decision en el objetivo

* Costes en los falsos positivos, falsos negativos

 Evaluar la precision, recall...
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Métodos

* Modelos Generativos: Generacion de muestras a partir de una
distribucion aprendida (datos normales), se calcula una funcién de
puntuacion

* Autocodificadores. Codificador y decodificador. Codificador se
entrena y si al reconstruir no es correcta puede indicar una anomalia.

* Redes adversariales generativas (GAN). Dos adversarios, un
generador y un discriminador.

* ModelosDiscriminativos

* Uso de Redes neuronales profundas entrenadas de forma supervisada
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Conclusiones

La combinacion del analisis acustico de escenas — con el objeto de crear conciencia
situacional - y el uso del Deep Learning aporta como principal novedad la
combinacion de métodos.

El uso de algoritmos DL mejoraran los métodos actuales
El sistema tendra en cuenta:
* Dependencia de la cantidad de datos para el entrenamiento
* Comportamiento del sistema cuando se utilicen redes pre-entrenadas

 Comportamiento del sistema cuando se utilicen redes entrenadas con una
cantidad de datos reducida.

Para crear la comprension de la escena = Uso de sensores y redes de sensores.

Uso de senales biologicas en tiempo real para inferir el estrado de estrés fisico y
mental en el contexto de deteccion de anomalias en aplicaciones de seguridad:

INSTITUTO f

NACIONAL . eabaiind s 1o W caol NTA
DE '[ECN|CA . . trazabilidad a la 1+D del INTA
AEROESPACIAL "~

25



& et avm @ Iwasd

[~} 200805 § 250015 - 000




